LXC Post-Install: User-Setup & SSH
Hardening

Dieses Post-Install-Skript wird als r oot in einem frischen LXC-Container ausgefihrt. Es
automatisiert die grundlegende Einrichtung und Absicherung des Systems. Folgende Schritte

werden durchgefuhrt:

Erstellung eines neuen Standard-Benutzers.

Zuweisung zur sudo -Gruppe und Einrichtung von passwortlosem sudo .

Hinterlegung des offentlichen SSH-Schlissels (Public Key) fir den neuen Benutzer.

Entfernung aller hinterlegten SSH-Schliissel fur den r oot -Benutzer.

Hartung der / et ¢/ ssh/ sshd_confi g (Deaktivierung von Root-Login und Passwort-

Authentifizierung).

1. Vorbereitung (Host-System)

Lege das Post-Install-Skript (z.B. post _instal | _ssh. sh) und deinen Public Key (z.B.
ADM N. pub ) in einem gemeinsamen Verzeichnis auf deinem Rechner ab.

Wechsle im Terminal in dieses Verzeichnis und starte einen temporaren Python-Webserver, um

die Dateien im Netzwerk bereitzustellen:

pyt hon -m http.server 8080

(11
Hinweis: Notiere dir die IP-Adresse dieses Rechners (im folgenden Beispiel

10. 10. 10. 10 ), da diese im nachsten Schritt bendétigt wird.

2. Ausfuihrung (LXC-Container)



Verbinde dich als r oot mit dem neuen LXC-Container.

Fuhre den folgenden Befehl aus. Er ladt das Skript herunter, macht es ausfuhrbar und Ubergibt den
Inhalt deines Public Keys direkt als Argument an das Skript.

(Passe die IP-Adresse 10. 10. 10. 10 entsprechend an!)

curl -fsS
[http://10.10.10.10: 8080/ post _install _ssh.sh](http://10.10.10.10: 8080/ p
ost _install _ssh.sh) -o /tnp/bootstrap.sh \
&% chnod +x /tnp/bootstrap.sh \
&& /tnp/ boot strap. sh "$(curl -fsS
[http://10.10.10.10: 8080/ ADM N. pub] (http://10.10. 10. 10: 8080/ ADM N. pub))

3. Das Post-Install-Skript (post _i nstal | _ssh. sh)

Wichtig: Passe den Wert USER_NAME="ADM N' an deinen gewlnschten
Benutzernamen an, bevor du das Skript tber den Webserver bereitstellst.

#! [ usr/ bi n/ env bash
set -euo pipefail

USER _NANME=" ADM N’
PUBKEY="%{1:-}"
SSHD CONFI G="/ et c/ ssh/ sshd_confi g"

echo "==== SSH Bootstrap Starting ===="

HEH R H R AR R R R R R
# Ensure user exists
HARHBHHHHH BB R A HHHH R R R
if id "${USER NAVE}" &>/dev/null; then
echo "User ${USER NAME} al ready exists."
el se
echo "Creating user ${USER NAME}..."
useradd -m -s /bin/bash "${USER NANE}"
fi



HERH R R AR R R R R i

# Ensure sudo privil eges

HARABHHHHH AR R AR HHH R R 7

if ! id-nG"${USER NAME}" | grep -qw sudo; then
echo "Addi ng ${USER NAME} to sudo group..."
usernmod -aG sudo " ${USER _NAME}"

fi

HHHBH AR AR TR AR TR AR R R R R

# Confi gure passwordl ess sudo

HEHBH AR AR U AR TR AR R AR R R AR
echo "Installing sudo if it is not installed"
apt install sudo -y -q

SUDO_FI LE="/ et c/ sudoer s. d/ ${ USER_NAME} "

echo "Configuring passwordl ess sudo for ${USER NAME}..."
echo "${USER NAVE} ALL=(ALL) NOPASSWD: ALL" > "${SUDO FILE}"
chnod 440 "${SUDO FI LE}"

# Val i dat e sudoers syntax before proceedi ng
vi sudo -cf "${SUDO FI LE}"

HHHBH AR AR HH A AR TR AR PR AR R R R

# Configure SSH key

ARHAHE RN TR R RT R AR SRR AR e e ARy
SSH_DI R="/ home/ ${ USER_NAME}/ . ssh"
AUTHORI ZED KEYS="${ SSH DI R}/ aut hori zed_keys"

nkdir -p "${SSH DI R}"

chnod 700 "${SSH DI R} "

t ouch " ${ AUTHORI ZED KEYS}"

chmod 600 " ${ AUTHORI ZED KEYS} "

chown - R "${USER NANE}: ${ USER NAME}" "${SSH DI R}"

if [[ -n "${PUBKEY}" ]]; then
if ! grep -gxF "${PUBKEY}" "${AUTHORI ZED KEYS}"; then
echo "lInstalling public key..."
echo "${ PUBKEY}" >> "${AUTHORI ZED KEYS}"
fi
el se
echo "WARNING No public key supplied."”
fi

B A
# Renove all root SSH aut horized keys
RS R R R R R R i i



ROOT_SSH DI R="/root/. ssh"
ROOT_AUTH _KEYS="${ ROOT_SSH DI R}/ aut hori zed_keys"
ROOT_AUTH _KEYS2="${ ROOT_SSH DI R}/ aut hori zed_keys2"

echo "Renoving root SSH aut horized keys..."

if [[ -d "${ROOT_SSH DIR}" ]]; then
rm-f "${ROOT_AUTH KEYS}" " ${ROOT_AUTH KEYS2}"
chnod 700 "${ROOT_SSH DI R}" 2>/dev/null || true
chown root:root "${ROOT_SSH DIR}" 2>/dev/null || true
echo "Root authorized_keys renoved."
el se
echo "No root .ssh directory present.”
fi

HHHHHHHHH R AR AR R AR AR R R

# Backup sshd_config

HHHH AR R R R R R R R TR R R R R R R
BACKUP="${ SSHD_CONFI G} . $( dat e +%-- %4W) . bak"
cp "${SSHD CONFI G" " ${BACKUP}"

echo "Backup created at ${BACKUP}"

HHHBH AR AR PR AR TR AR TR AR R R R R
# | denpotent config hel per
HEHHH AR AR AR AR AR AR R AR
set _config() {

| ocal key="$1"

| ocal val ue="%2"

if grep -qi E "M s*#?\ s*${ key}\b" "${SSHD CONFI G "; then
sed -ri "s|Ms*#?2\s*${key}\b. *| ${key} ${value}|!l"
" ${ SSHD_CONFI G} "
el se
echo "${key} ${value}" >> "${SSHD CONFI G"
fi
}

B A
# Apply SSH har deni ng

HEH R R AR R R R R i
echo "Applying SSH hardening..."

set_config "Perm tRoot Logi n" "no"

set _config "PasswordAut hentication" "no
set _config "KbdlnteractiveAuthentication” "no"
set _config "Chal | engeResponseAut henti cation" "

set _config "PubkeyAut henti cation" "yes"

no



set _config "All omUsers" "${USER NAME}"

HUH RS R USRS RS R R R R R R R
# Validate before restart

HUH RS TS T T T R R S R R R R
echo "Validating sshd config..."

sshd -t

HHBHBHHH A H BB R AR HHHH R R R 7
# Restart SSH
HHHHBHHHHH R AR HH R
echo "Restarting SSH service..."
if command -v systenttl &>/dev/null; then
systenttl restart sshd 2>/dev/null || systenttl restart ssh
el se
service ssh restart
fi
echo "==== SSH Har deni ng Conpl ete ===="
echo "? Root SSH di sabl ed"
echo "? Password auth di sabl ed”
echo "? Only ${USER NAME} al | owed"

4. Beispiel-Ausgabe

Bei einer erfolgreichen Ausfihrung sollte die Ausgabe im Terminal deines LXC-Containers in etwa
SO aussehen:

==== SSH Bootstrap Starting ====
Creating user ADM N. .
Adding ADM N to sudo group. .
Installing sudo if it is not installed
Readi ng package lists...
Bui | di ng dependency tree..
Readi ng state information...
sudo is already the newest version (1.9.16p2-3+debl3ul).
Sunmmary:
Upgrading: O, Installing: O, Renoving: O, Not Upgrading: O
Configuring passwordl ess sudo for ADMN. ..
/ et c/ sudoers. d/ ADM N. parsed K
Installing public key...
Renovi ng root SSH aut hori zed keys. ..
Root aut horized_keys renoved.
Backup created at /etc/ssh/sshd_config.2026-03-18-191349. bak



Appl yi ng SSH har deni ng. ..

Val i dating sshd config...
Restarting SSH service. ..

==== SSH Har deni ng Conpl ete ====
? Root SSH di sabl ed

? Password aut h di sabl ed

? Only ADM N al | owed

5. Login nach der Einrichtung

Sobald das Skript erfolgreich durchgelaufen ist, wurde der r oot -Login Uber SSH deaktiviert. Du
kannst dich nun von deinem Client-Rechner aus (auf dem der passende Private Key liegt) sicher
mit dem neu erstellten Benutzer anmelden:

ssh ADM N@x| P- ADRESSE- DES- LXC>

Da das Skript passwortloses sudo eingerichtet hat, kannst du administrative Befehle nun einfach
mit vorangestelltem sudo ausfihren, ohne ein Passwort eingeben zu missen (z.B. sudo apt
updat e ).
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