SMB Share der NAS in einen
Unpriviliged LXC Container bringen

Nachdem ich zahlreiche Projekte mit Proxmox umgesetzt habe, ist es fir mich die vielseitigste
Virtualisierungsplattform tGberhaupt. Dank der grof3en Anzahl an Community-Skripten und der
klaren Ausrichtung auf Home-Lab-Setups lasst sich mit Proxmox und etwas Geduld nahezu alles
realisieren — von virtualisierten Entwicklungsumgebungen und produktiven Alltags-VMs bis hin zu
vollstandigen Hackintosh-Installationen.

Ein NAS habe ich bislang bewusst nicht auf meinen PVE-Systemen betrieben und Storage-Server
stets von meinen Proxmox-Workstations getrennt gehalten. Nach mehreren Gesprachen mit
einigen Menschen im IRC und XMPP ob es mdglich sei einen virtualisierten NAS-Ansatz zu
betreiben, kamen wir zu dem Schluss, dass es zwar geht, aber dennoch keine optimale Sache sei
und es zum testen und ausprobieren ok, aber fur Produktivsysteme nicht geeignet ist. Allerdings
fanden wir bei der Diskussion eine elegante Mdglichkeit, Netzwerkfreigaben aus dieser VM mit
unprivilegierten LXCs zu verbinden — ohne den sonst ublichen, aufwendigen Terminal-Einsatz. Und
darum geht es hier.

Warum macht man das?

Nutzlich, wenn ausschlie3lich unprivilegierte LXCs zum Einsatz
kommen

Zwischen meiner ausgepragten Neigung, moglichst viele Serverkomponenten anzuschaffen,
betreibe ich sowohl ein primares als auch ein sekundares NAS, wobei Letzteres flr Storage-
Experimente genutzt wird. Wer zum Testen kein separates NAS sein eigenen nennt, kann unter
Proxmox auch ein OpenMediaVault oder ein TrueNAS in einer VM einrichten. Damit funktioniert es

genauso gut.

Uberblick

Im Hinblick auf die Netzwerkfreigaben sieht mein Setup wie folgt aus: Auf meinem Test-NAS lauft
eine SMB-Freigabe, die zun&chst auf dem PVE-Host eingebunden wird. Anschliel3end wird per
Terminal ein Mountpunkt auf den Node fiir den LXC eingerichtet, sodass die Freigabe dort wie ein
lokales Laufwerk erscheint. Dieser Umweg ist notwendig, da unprivilegierte Container haufig



Berechtigungsprobleme beim direkten Einbinden von Netzwerkfreigaben verursachen. Aus
Sicherheitsgrinden sind unprivilegierte LXCs zwar vorzuziehen, sie erschweren jedoch genau
dieses Szenario. Der beschriebene Ansatz umgeht diese Einschrédnkung und ermdglicht die
Nutzung von SMB-Freigaben in sicheren, unprivilegierten Containern, ohne sich mit komplexen

UID-/GID-Zuordnungen befassen zu mussen.

Annahmen

Auserdem gehen wir davon aus, dass auf dem NAS ein Nutzer namens "Testuser" mit Passwort
existiert und die Freigabe unter snb: // 192. 168. 10. 20/ t est - f ol der erreichbar ist.

AulR3erdem verfligen wir Uber einen beliebigen LXC Container den wir zum Testen verwenden
wollen. Ich habe hierzu einfach einen neuen LXC mit einer ID von 500 erstellt mit minimal CPU und
RAM Angaben.
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testuser

Info User Groups Permissions Quota Applications Speed Limit

Name *: testuser

Description:

Email:

Password *: ssscsces Generate Random Password

Confirm password *: ssssessse

+ Disallow the user to change account password

Disable this account

* This field is required.

Einbinden des Share in Proxmox Node
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Nachdem die SMB-Freigabe auf der Synology eingerichtet war, wechselte ich zu meinem
Proxmox-Host. Vor dem Anlegen des LXCs 6ffnete ich in der Proxmox-Weboberflache den
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Datastore, ging auf den Reiter Storage und wahlte tiber Add ? CIFS/SMB eine neue
Netzwerkfreigabe aus. Als ID gentigt ein beliebiger Name, als Server trug ich die IP-Adresse der
Synology ein und hinterlegte Benutzername sowie Passwort des SMB-Kontos. Anschliel3end
wurde die Freigabe automatisch erkannt und hinzugefugt.

MB/(

General Backup Retention

test-folder Nodes:

192.168.10.20 Enable

testuser Content: Disk image
Domain:

test-folder Subdirectory:

Advanced

Als Nachstes erstellte ich ein Verzeichnis, das als Mountpunkt im LXC dienen sollte. Daflr
wechselte ich in die Shell meines debianbasierten unprivilegierten Container denich zu
Testzwecken mit der ID 500 angelegt hatte. Anstatt zunachst Anwendungen zu konfigurieren,
wechselte ich in der Proxmox-Oberflache direkt in die Console des Containers und legte mit
nkdir /mt/test-fol der das entsprechende Verzeichnis an.
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19.14 Search
Container 500 (Ixc-test) on node 'pve’ s &

Summary root@lxc-test:~# mkdir /mnt/test-folder
root@lxc-test:~# 1ls -1 /mnt
Console total 4
drwxr-xr-x 2 root root 4096 Jan 26 18:53 test-folder
root@lxc-test:~# 1ls -1 /mnt/test-folder/
Network total 0
root@lxc-test:~# ||
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Zum Schluss wechselte ich auf dem Proxmox-Host in die Shell, navigierte nach / et ¢/ pve/ | xc,
Offnete die Konfigurationsdatei des entsprechenden Containers (500. conf) und ergénzte dort die
erforderliche Mount-Konfiguration, um die SMB-Freigabe im LXC verfigbar zu machen.

o Node 'pve' DR

GNU nano 8.4 500.conf *

Q, Search arch: amdé4

cores: 1
& Summary features: nesting=1

hostname: lxc-test
U Notes memory: 512
s Shell net0: name=eth0,bridge=vmbr0,firewall=1,hwaddr=BC:24:11:12:68:3A, ip=dhcp,type=veth
- mp0: /mnt/pve/test-folder,mp=/mnt/test-folder
£ System ostype: debian
rootfs: local:500/vm—500—Eisk—0.raw,size=8G
swap: 512
unprivileged: 1

Network
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Certificates
DNS
Hosts

Options

O % © O #

Time
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Hier verweist die Variable test-folder auf die ID, die ich der SMB-Freigabe in Proxmox zugewiesen

hatte. Auch ohne einen Neustart sollte es funktionieren, zur Sicherheit aber, ist es sinnvoll einen
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Neustart des Containers durchzufihren und dann zu schauen, ob dar eingebundene Verzeichnis
im LXC sichtbar wird. In meinem Fall hat es geklappt.

o Container 500 (Ixc-test) on node 'pve'

& Summary Add ~

~
|

Console Memory 512.00 MiB

Resources Swap 512.00 MiB

Network Cores L

DNS Root Disk local:500/vm-500-disk-0.raw,size=8G

) Mount Point (mp0O) /mnt/pve/test-folder,mp=/mnt/test-folder
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Test der Verbindung und erweitern der Rechte

Zur Uberprifung lud ich eine Datei auf die Synology NAS hoch, die anschlieRend unmittelbar im
Container erschien. Damit war bestétigt, dass die Einbindung der SMB-Freigabe korrekt
funktionierte.

Das tut es auch soweit so gut. Innerhalb des LXC kann ich nun lesend auf die Dateien zugreifen.
Schreiben jedoch nicht, da die Rechte nicht weitergereicht werden.

Um es dem lokalen r oot Nutzer des LXC zu erméglichen auch Daten zu schreiben, ist noch ein
kleiner Handgriff von Noten.

Und zwar missen wir auf dem Proxmox Node dazu einmal die / et ¢/ pve/ st or age. cf g 6ffnen
und folgende Zeile hinztfugen

opti ons ui d=100000, gi d=100000, fil e_node=0770, di r _node=0770
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Bifs: test-folder
path /mnt/pve/test-folder
server 192.168.10.20

share test-folder

content images

options uid=100000,gid=100000,file mode=0770,dir mode=0770
prune-backups keep-all=1l

username testuser

Wenn wir das gemacht haben, speichern wir die Datei und starten die LXC neu. Danach sollte der
Ordner nun Root gehéren, und die korrekten Berechtigungen haben.

Container 500 (Ixc-test) on node 'pve’ No Tags #* Start (9 Shutdown

& Summary root@lxc-test:/mnt/test-folder# 1s -1 ..
total 0
Console drwxrwx--- 2 root root 0 Jan 26 19:29 test-folder
root@lxc-test:/mnt/test-folder# 1ls -1
total 7548
Network —~IWXIWX——~— root root 7718729 Oct 29 095a8d622c794£35.mp4
—YWXYWX——— root root 33 Jan 26 hello.txt
DNS drwxrwx—-—- root root 0 Jan 26 images
—rWXrwx-—-—-— root root 5 Jan 26 test.txt
drwxrwx—-—-— root root 0 Jan 26 'untitled folder'
drwxrwx—-- root root 0 Jan 26 'untitled folder 2°'
drwxrwx--- 2 root root 0 Jan 26 '‘untitled folder 3'
Backup root@lxc-test:/mnt/test-folder# I
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