Vorbereitung einer sicheren LXC-
Vorlage (Proxmox)

Dieses Kapitel beschreibt, wie du eine gehéartete LXC-Vorlage erstellst, die du in Proxmox klonen
kannst. Jeder Container, der aus dieser Vorlage erstellt wird, bietet:

SSH-Zugang ausschlief3lich Uber einen adm n -Benutzer

Nutzung deines lokalen SSH-Public-Keys

Verbot von direktem Root-Login

Deaktivierung der Passwort-Authentifizierung

Dieser Ansatz sorgt fiir konsistente und sichere Deployments ohne manuelle
Nachbearbeitungsschritte.

Schritt 1: Einen Basis-Container erstellen
Erstelle einen normalen LXC-Container aus deinem bevorzugten Image, zum Beispiel:

pveam updat e
pveam downl oad | ocal debi an-12-standard_*.tar. zst

Danach deploy den Container:
pct create <CTID> | ocal:vztnpl/debian-12-standard_*.tar. zst
Starte ihn:

pct start <CTID>
pct enter <CTID>

Schritt 2: Den Admin-Benutzer in der Vorlage anlegen

Innerhalb des Containers:



adduser admi n
user nod -aG sudo adm n

Dieser Benutzer wird der einzige SSH-Einstiegspunkt.

Schritt 3: Deinen SSH-Public-Key installieren

Auf deiner lokalen Maschine stelle sicher, dass du einen Key hast:
ssh-keygen -t ed25519 -C "adm n@ xc"

Kopiere ihn in den Container:
ssh-copy-id adm n@kcont ai ner-i p>

Teste den Login:
ssh adm n@xcont ai ner-i p>

Du solltest dich ohne Passwort einloggen kénnen.

Schritt 4: Die SSH-Konfiguration harten

Innerhalb des Containers:
sudo nano /etc/ssh/sshd_config
Wende folgendes an:

- Perm t Root Login yes
+ Perm t Root Logi n no

- Passwor dAut hentication yes
+ Passwor dAut henti cation no

- Chal | engeResponseAut henti cation yes
+ Chal | engeResponseAut henti cati on no

(Optional):



PubkeyAut henti cati on yes
Starte neu:
sudo systentt!l restart sshd
Schritt 5: Aufraumen und flr die Vorlage vorbereiten
Damit keine temporaren Artefakte weitervererbt werden:
Innerhalb des Containers:

history -c
rm-rf /tnp/*
apt cl ean

Nicht I6schen:

e /hone/ adm n/.ssh/ aut hori zed_keys
e den adm n -Benutzer

e die Anderungen an der SSH-Konfiguration

Diese Dinge werden fir die Funktionalitat der Vorlage bendtigt.

Schritt 6: Herunterfahren und in eine Vorlage umwandeln

Verlasse den Container und stoppe ihn:
pct stop <CTI D>

Wandle ihn in eine Proxmox-Vorlage um:
pct tenpl ate <CTI D>

Der Container ist jetzt als wiederverwendbare Vorlage gespeichert.

Ergebnis



Jeder zukiinftige Container, den du aus dieser Vorlage klonst, bietet automatisch:

¢ sicheren SSH-Zugang
¢ keinen Root-Login
e erzwungene Schlissel-basierte Authentifizierung

¢ konsistente sudo-Konfiguration
Keine weiteren SSH-Hartungsschritte mehr naotig.

Beispiel zum Klonen

pct cl one <TEMPLATE-ID> 120 --hostnane webO1l --storage |ocal-Ivm
pct start 120

Danach sofort verbinden:

ssh adm n@web01
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